Nexpose

Nexpose

Nexpose jest aktywnym skanerem, ktéry wyszukuje oraz identyfikuje podatnosci w sieci, systemach operacyjnych, zainstalowanych
aplikacjach, bazach danych i aplikacjach internetowych. Dostarcza szczegétowych informacji jak zabezpieczy¢ sie przed wykrytymi
podatnosciami.

Nexpose znacznie zwieksza poziom bezpieczenstwa w systemach komputerowych i redukuje ryzyko zwiazane z bezpieczenstwem IT
do akceptowalnego minimum. Pomaga organizacjom zachowac zgodnos$¢ z wymaganiami zawartych w rozporzadzeniach tj. PCI, SOX,
HIPAA, FISMA i NERC.

Poréwnaie dostepnych wersji Nexpose ( Enterpise, Consultant, Express, Community):
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Express Express C Itant C I
Cechy \ Produkt Community Standard Professional Standard Professional Enterpise
Edition Edition Edition Edition
Licencja Komercyjna Komercyjna Komercyjna Komercyjna Komercyjna
Free (Subskrypcja (Subskrypcja (Subskrypcja (Subskrypcja (Perpetual; 35%
odnawiana co rok) odnawiana co rok) odnawiana co rok) odnawiana co rok) maitanance co rok)
Maksymalna liczba
adreséw IP jaka B
TTaET SETEE 32 128 256 1024 65353 Bez ograniczen
jednoczesnie
Maksymalna liczba
0s6b/ stanowisk,
ktére moga 1 1 1 1 komputer 1 komputer Bez ograniczen
korzysta¢ z
nexpose
Wsparcie dla N A (g
pamieci RAM Max 4GB Max 8GB Max 8GB Bez ograniczen Bez ograniczen Bez ograniczen
Dosepnoét Oprogramowanie/

produktu w formie

Oprogramowanie

Oprogramowanie

Oprogramowanie

Oprogramowanie

Oprogramowanie

Appliance/ Private
cloud

Vulnerability
updates

Tak

Tak

Tak

Tak

Tak

Tak

Generowanie
alertéw o
podatnosciach
podczas
skanowania

Tak

Tak

Tak

Tak

Tak

Tak

Zewnetrzne
uwierzytelnianie
(do Nexpose z
LDAP, AD,
Kerberos)

Nie

Nie

Nie

Tak

Tak

Tak

Wsparcie online/
telefoniczne

Spotecznos¢

online

online

online/
telefoniczne

online/
telefoniczne

online/
telefoniczne

Tworzenie
raportow

Uproszczone

Rozszerzone
mozliwosci

Rozszerzone
mozliwosci

Rozszerzone
mozliwosci

Rozszerzone
mozliwosci

Rozszerzone
mozliwosci

Automatyczne
wysytanie
raportéw emailem

NIE

TAK

TAK

TAK

TAK

TAK

Wspierane formaty
eksportu danych

Uproszczony XML

CSV, DB, XML

CSV, DB, XML

CSV, DB, XML

CSV, DB, XML

CSV, DB, XML

Niestandardowe
szablony
skanowania

NIE

TAK

TAK

TAK

TAK

TAK

Tworzenie rél i
uprawnien
uzytkownikow
systemu Nexpose

NIE

NIE

NIE

TAK

TAK

TAK

Discovery

NIE

Za dodatkowa
optatg

Za dodatkowa
optatg

Za dodatkowa
optatg

Za dodatkowa
optatg

TAK

System
skanowania
SCADA Control

NIE

NIE

NIE

NIE

NIE

TAK

Skanowanie w
poszukiwaniu
podatnosci w sieci

TAK

TAK

TAK

TAK

TAK

TAK

Skanowanie w
poszukiwaniu
podatnosci w
systemach
operacyjnych

TAK

TAK

TAK

TAK

TAK

TAK

Skanowanie w
poszukiwaniu
podatnosci w
aplikacjach

TAK

TAK

TAK

TAK

TAK

TAK

Skanowanie w
poszukiwaniu
podatnosci w
Aplikacjach
Internetowych
(JavaScript, Ajax,
Flash, SQL
Injection, CSS...)

NIE

NIE

MOZLIWE

TAK

TAK

TAK

Skanowanie w
poszukiwaniu
podatnosci w
bazach danych

TAK

TAK

TAK

TAK

TAK

TAK

Skanowanie z
zewnatrz sieci

NIE

NIE

NIE

NIE

NIE

TAK

Konfiguracja
polityk skanowania

NIE

TAK

TAK

TAK

TAK

TAK

Skanowanie
rozproszone

NIE

NIE

NIE

NIE

NIE

TAK

Skanowanie PCI
compliance

NIE

Za dodatkowa
optata

Za dodatkowa
optatg

TAK

TAK

Za dodatkowg
opfata

PCl

NIE

NIE

Template

Template

Template

Raporting

Integracja z
Metasploit

TAK

TAK

TAK

TAK

TAK

TAK

Dostep do
zarzadzania
Nexpose

przegladarka/
konsola

przegladarka/
konsola

przegladarka/
konsola

przegladarka/
konsola

przegladarka/
konsol




Zdjecia produktu

Inne rozwigzania producenta

- Metasploit
Podobne produkty

. QRadar SIEM

- SourceFire 3D IPS

- AppWall

- Metasploit

- Safend Data Protection Suite
- CA SiteMinder

- AppDirector
- Varonis Data Governance Suite




