
Nexpose

Nexpose
Nexpose jest aktywnym skanerem, który wyszukuje oraz identyfikuje podatności w sieci, systemach operacyjnych, zainstalowanych
aplikacjach, bazach danych i aplikacjach internetowych. Dostarcza szczegółowych informacji jak zabezpieczyć się przed wykrytymi
podatnościami.

 

Nexpose znacznie zwiększa poziom bezpieczeństwa w systemach komputerowych i redukuje ryzyko związane z bezpieczeństwem IT
do akceptowalnego minimum. Pomaga organizacjom zachować zgodność z wymaganiami zawartych w rozporządzeniach tj. PCI, SOX,
HIPAA, FISMA i NERC.  

 

Porównaie dostępnych wersji Nexpose ( Enterpise, Consultant, Express, Community):

 



Cechy \ Produkt Community
Express
Standard
Edition

Express
Professional
Edition

Consultant
Standard
Edition

Consultant
Professional
Edition

Enterpise

Licencja
 Free

Komercyjna
(Subskrypcja
odnawiana co rok)

Komercyjna
(Subskrypcja
odnawiana co rok)

Komercyjna
(Subskrypcja
odnawiana co rok)

Komercyjna
(Subskrypcja
odnawiana co rok)

Komercyjna
(Perpetual; 35%
maitanance co rok)

Maksymalna liczba
adresów IP jaką
można skanować
jednocześnie

32 128 256 1024 65353 Bez ograniczeń

Maksymalna liczba
osób/ stanowisk,
które mogą
korzystać z
nexpose

1 1 1 1 komputer 1 komputer Bez ograniczeń

Wsparcie dla
pamięci RAM Max 4GB Max 8GB Max 8GB Bez ograniczeń Bez ograniczeń Bez ograniczeń

Dosepność
produktu  w formie Oprogramowanie Oprogramowanie Oprogramowanie Oprogramowanie Oprogramowanie

Oprogramowanie/
Appliance/ Private
cloud

Vulnerability
updates Tak Tak Tak Tak Tak Tak

Generowanie
alertów o
podatnościach
podczas
skanowania

Tak Tak Tak Tak Tak Tak

Zewnętrzne
uwierzytelnianie
(do Nexpose z
LDAP, AD,
Kerberos)

Nie Nie Nie Tak Tak Tak

Wsparcie online/
telefoniczne Społeczność online online online/

telefoniczne
online/
telefoniczne

online/
telefoniczne

Tworzenie
raportów Uproszczone Rozszerzone

możliwości
Rozszerzone
możliwości

Rozszerzone
możliwości

Rozszerzone
możliwości

Rozszerzone
możliwości

Automatyczne
wysyłanie
raportów emailem

NIE TAK TAK TAK TAK TAK

Wspierane formaty
eksportu danych Uproszczony XML CSV, DB, XML CSV, DB, XML CSV, DB, XML CSV, DB, XML CSV, DB, XML

Niestandardowe
szablony
skanowania

NIE TAK TAK TAK TAK TAK

Tworzenie ról i
uprawnień
użytkowników
systemu Nexpose

NIE NIE NIE TAK TAK TAK

Discovery NIE Za dodatkową
opłatą

Za dodatkową
opłatą

Za dodatkową
opłatą

Za dodatkową
opłatą TAK

System
skanowania
SCADA Control

NIE NIE NIE NIE NIE TAK

Skanowanie w
poszukiwaniu
podatności w sieci

TAK TAK TAK TAK TAK TAK

Skanowanie w
poszukiwaniu
podatności w
systemach
operacyjnych

TAK TAK TAK TAK TAK TAK

Skanowanie w
poszukiwaniu
podatności w
aplikacjach

TAK TAK TAK TAK TAK TAK

Skanowanie w
poszukiwaniu
podatności w
Aplikacjach
Internetowych
(JavaScript, Ajax,
Flash, SQL
Injection, CSS...)

NIE NIE MOŻLIWE TAK TAK TAK

Skanowanie w
poszukiwaniu
podatności w
bazach danych

TAK TAK TAK TAK TAK TAK

Skanowanie z
zewnątrz sieci NIE NIE NIE NIE NIE TAK

Konfiguracja
polityk skanowania NIE TAK TAK TAK TAK TAK

Skanowanie
rozproszone NIE NIE NIE NIE NIE TAK

Skanowanie PCI
compliance NIE Za dodatkową

opłatą
Za dodatkową
opłatą TAK TAK Za dodatkową

opłatą

PCI NIE NIE Template Template Template Raporting

Integracja z
Metasploit TAK TAK TAK TAK TAK TAK

Dostęp do
zarządzania
Nexpose

 przeglądarka/
konsola

przeglądarka/
konsola

przeglądarka/
konsola

przeglądarka/
konsola

przeglądarka/
konsol



 

 

Zdjęcia produktu

Inne rozwiązania producenta

Metasploit●

Podobne produkty

QRadar SIEM●

SourceFire 3D IPS●

AppWall●

Metasploit●

Safend Data Protection Suite●

CA SiteMinder●

AppDirector●

Varonis Data Governance Suite●


