Safend Data Protection Suite

Dzisiejsze przedsiebiorstwa musza pro-aktywnie chroni¢ swoje zasoby oraz infrastrukture IT przed rosnaca
iloscig zagrozen i mozliwych atakéw. Ciagle gtéwnym obszarem, na ktérym skupiajg sie polityki
bezpieczenstwa przedsiebiorstwa jest ochrona przed zagrozeniami ptyngcymi z sieci. Jednak w chwili
obecnej coraz powazniej traktowane sg ryzyka zwigzane z wewnetrznymi zagrozeniami. Urzadzenia
mobilne, nosniki pamieci podtgczone bez kontroli do infrastruktury przez uniwersalne porty USB, Firewire,
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finansowe jak i wizerunkowe oraz spowodowac naruszenie praw i regulacji ustawowych (np. Ustawa o
Ochronie Danych Osobowych). 18,6 .8 & ¢

Bezpieczenstwo stacji roboczych (komputeréw, urzadzeh mobilnych) jest narastajagcym problemem dla
organizacji. Wiele firm juz dzisiaj doswiadcza skutkéw braku kompleksowej ochrony swoich komputeréw i p~ ~

danych na nich zawartych: N '
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- Wedtug Gartner’a - ,,Pamieci USB, odtwarzacze mp3 i temu podobne moga doprowadzi¢ do naruszenia bezpieczenstwa i
utraty danych.”

. Sredni koszt incydentu utraty danych dla przedsiebiorstwa to 6,6M$*

- Do 50% naruszen polityk bezpieczenstwa w firmie pochodzi z wewnatrz organizacji?

- ,70% naruszen polityk bezpieczenstwa ktére spowodowaty straty ponad 100.000$ pochodzity z wewnatrz organizacji”

E|Wie|u szeféw IT wierzy, ze ich dotychczasowe rozwigzania zapewniajg ochrone end-point'a -
niestety jest to mylne pojecie. Kontrola end-point’a przez systemy operacyjne MS Windows,

oprogramowanie do zarzadzania domenami oraz rozwigzania typu firewall ograniczaja sie w D -
najlepszym przypadku do ochrony typu wiacz/wytgcz. W nowoczesnej organizacji, ktéra zna wartosc Tecﬁ!)gg:t;ﬁesm
swoich informacji oraz respektuje regulacje konieczne jest wprowadzenie dodatkowych, ica2010 winner
komplementarnych rozwigzan w celu zapewnienia kompleksowej i elastycznej kontroli nad wrazliwymi

informacjami.

Safend Data Protection Suite to zaawansowane i kompleksowe rozwigzanie, wysoce skalowalne, posiadajace
“lekkiego” klienta oraz rozdystrybuowana i w petni redundantna architekture zarzadzania. Jest intuicyjny i
bardzo prosty w zarzadzaniu, nie zaburza wydajnosci end-pointa i jego bezpieczenstwa.

Dla Firmy poszukujacej rozwiazan, ktére utrzymuja rownowage miedzy wydajnoscia pracownikéw, a
zapewnieniem wysokiego poziomu bezpieczenstwa danych - rozwigzaniem jest Safend's Data Protection
Suite:

- tatwy w zarzadzaniu, poprzez przyjazny interfejs ktéry umozliwia kreowanie polityk dla end-point’a dla dowolnych domen,
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grup, komputeréw, jednostek organizacyjnych lub uzytkownikéw ze szczegétowq kontrolg rodzajéw urzgdzen, modeli
urzadzen lub unikalnych numerdéw seryjnych

- Wszystkie end-pointy oraz podtgczane do nich pamieci przenosne sa zabezpieczone domysinie, niezaleznie czy end-point
jest w sieci, czy jest off-line.

Wszystkie funkcjonalnosci sa dostarczane na jednejplatformie serwerowej, jednej konsoli zarzadzajacej i
jednym lekkim agencie

Safend Data Protection Suite posiada certyfikaty zgodnosci m.in.:
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Safend Protector
Common Criteria
EAL-2 Certified
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2) 2005 FBI/CSI Computer Crime and Security Survey.
3) Vista Research.
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Zdjecia produktu

Inne rozwiazania producenta

Podobne produkty

- Varonis Data Governance Suite
- Metasploit

- AppWall

- QRadar SIEM

- CA SiteMinder

- AppDirector

- SourceFire 3D [PS

- Nexpose
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